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1. Introduccion

En el febrero de 2006, la Agencia Espafiola de Medicamentos y Productos
Sanitarios entregd al Proyecto BIFAP un ordenador cuyas caracteristicas técnicas lo

habilitan al hospedaje de un servidor de aplicaciones.

A partir de este momento, se han ido implementando los desarrollos
correspondientes para ofrecer a todos los colaboradores del Proyecto el acceso a un
Area Personal en la web de BIFAP, con el objetivo de ofrecer al médico una forma
rapida y cémoda para mantenerse en contacto con la organizacion del proyecto. El
objetivo a largo plazo es que, desde el Area Personal, el médico pueda gestionar casi
todas las operaciones relacionadas con la colaboracion en el Proyecto: envio de ficheros
de exportacion, recepcion de comunicaciones y de cuestionarios para estudios, consulta
de informes y estadisticas sobre su propio cupo y sobre el conjunto de todos los cupos
de BIFAP, actualizacion del médulo, resolucion de dudas, recepcion de boletines y otras
publicaciones, consulta de notas y alertas de la Agencia Espafiola de Medicamentos y

Productos Sanitarios.

La activacion del acceso al Area Personal se estd produciendo por fases, con el
fin de garantizar un buen nivel de servicio a los médicos colaboradores, y de aumentar
paulatinamente tanto el numero de usuarios como la cantidad y calidad de servicios

ofrecidos.

Se han disefiado unos mecanismos de seguimiento de las activaciones, con el fin
de detectar qué colaboradores activan su Area Personal y qué colaboradores lo intentan
pero, por diferentes razones, no lo consiguen. De esta forma se pueden identificar los
escollos principales en el proceso de activacion y simplificarlo en la medida de lo

posible.



1. Acceso desde la web publica

El punto de acceso al Area Personal de BIFAP se sittia en la misma web piiblica del

Proyecto (www.bifap.org), donde se ha activado un apartado de “Acceso

Colaboradores™:
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Proyecto BIFAP

BIFAP es un proyecto de investigacion de la Agencia Espafiola de Medicamentos y Productos Sanitarios cuyo
principal objetivo es evaluar la viabilidad de crear una base de datos que contenga informacion procedente de
consultas informatizadas de médicos de atencion primaria del Sisterna Macional de Salud.
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Imagen 1 Apartado "Acceso Colaboradores' en www.bifap.org

La web publica www.bifap.org y el Area Personal www.bifap.org/med residen

en dos equipos diferentes, aunque desde el exterior no sea posible detectar esta
diferencia. Esto garantiza que, aunque se produzcan problemas o fallos en el servidor de
aplicaciones (donde residen los programas del Area Personal), esto no perjudique de

ninguna forma la disponibilidad de la informacién publica.

Uno de los mecanismos utilizados para la separacion en equipos diferentes de
web publica y Area Personal es la definicién de servidores virtuales en el punto de
acceso principal de BIFAP desde la red (puerto 80 de la direccion IP del proyecto). Los

correspondientes ficheros de log son diferentes, y esto permite analizarlos por separado.

Queda por definir el workflow para la recuperacion automatica de las

contrasefas perdidas y/o olvidadas.



2. Proceso de activacién y pruebas

Para probar el correcto funcionamiento y la disponibilidad del servidor de
aplicaciones, en un primer momento (febrero y marzo de 2006), se ha ofrecido a todos
los colaboradores que participan en el estudio de validacion sobre HDA la posibilidad
de bajar los cuestionarios “desde Internet”. Para ello, se ha colocado un enlace oportuno
en los email enviados para este estudio, enlace que activa la descarga de las
instrucciones (iguales para todos los médicos) y de los cuestionarios (informacién que

cambia de cupo a cupo).

Esto ha permitido solucionar un problema detectado en determinados centros de
salud, donde el servidor de correo entrante del centro elimina los cuestionarios adjuntos:
en estos casos el colaborador, sin necesidad de contactar con los técnicos de BIFAP,
puede bajarse los cuestionarios de forma auténoma. Al mismo tiempo, se ha
comprobado el correcto funcionamiento del servidor de aplicaciones y se han
solucionado unas imperfecciones puntales, para determinadas combinaciones de sistema
operativo - version del navegador - version del Adobe Reader, a la hora de transmitir los

documentos PDF con el protocolo HTTP.

*4% NOTA IMPORTANTE *++*
51 este email llegara sin ficheros adjuntos, puedes descargar los cuestionarios ¥ las nstrucciones desde los enlaces signientes:

hitp:fiweb bifap. orgDocSr/ O WeTpotSG3 PASS! docdoc fouestionanos.pdf

hitp:iweb bifap. orgDocSrd GUMME Ael AvEAS TG PASS! docdoc fmstrucciones. pdf

Imagen 2 Enlace temporal para descarga instrucciones y cuestionarios

Como se puede apreciar en la imagen, el enlace colocado en el email contiene
una cadena alfanumérica, generada de forma aleatoria y diferente para cada médico.
Cuando el colaborador hace clic en el enlace, se abre una ventana del navegador, que
envia una peticion al servidor de aplicaciones de BIFAP. El servidor, sabe qué
cuestionarios estan asociados a cada cadena aleatoria, los encuentra en el sistema de
archivos y los transmite al navegador del usuario. Esto permite un acceso seguro a los
cuestionarios de validacion, que s6lo pueden ser visualizados por la persona que ha

recibido el email con el enlace de acceso. Ademas, el enlace se desactiva transcurrido



un tiempo prudencial desde su envio al colaborador (dos meses, que es el periodo de
tiempo que se le da al médico antes de solicitarle nuevamente el envio de los

cuestionarios cumplimentados).

El resultado de esta primera fase de verificacion del servidor de aplicaciones ha
sido satisfactorio, habiéndose producido una unica caida del sistema (por un corte de
electricidad superior a las capacidades del SAI). En total, se han realizado 142 bajadas
de cuestionarios e instrucciones, sobre todo desde Asturias (es aqui donde muchos
centros tienen problemas con los ficheros adjuntos en el correo entrante), pero también

desde otras comunidades.

El segundo paso, en esta fase de activacion del area personal del colaborador, ha
sido un enlace de activacion que, a partir de abril, se afiade automaticamente a todos los
correos electronicos relativos al estudio sobre HDA. Siguiendo el enlace de activacion,
el médico llega a una pagina web donde se le pide seleccionar un nombre de usuario y
una contrasefia, para activar su Area Personal. Una vez comprobado que el nombre de
usuario no estd ya siendo utilizado por otra persona', y que la clave secreta no es
demasiado sencilla®, se visualiza una ventana de confirmacién y a partir de este
momento se activan las funcionalidades del Area Personal del colaborador, a la cual el
médico puede acceder en cualquier momento y desde cualquier ordenador, previa

identificacion en el apartado “acceso colaboradores” de la web publica.

En el mes de abril de 2006, se han enviado un total de 255 enlaces de activacion,
pero es demasiado pronto para cuantificar la respuesta por parte de los colaboradores.
En los siguientes meses, se enviaran los enlaces de activacion a todos los médicos que
participan el estudio sobre HDA y que disponen de una cuenta de correo electronico

personal.

"'En la pagina de activacion, se propone al colaborador un nombre usuario inico, basado en los datos que
constan en el BIFAP. Pero, al mismo tiempo, se deja libertad al colaborador como para elegir cualquier
nombre de usuario que le resulte familiar, como por ejemplo el nombre que esté acostumbrado a utilizar
en otras paginas web, siempre que el nombre no esté siendo utilizado por otro médico.

% Un algoritmo de seguridad detecta automaticamente en nivel de complejidad del par (usuario, clave) y,
eventualmente, pide al médico que seleccione una clave mas “complicada”. Seran necesarios ulteriores
desarrollos de este algoritmo, para garantizar un buen nivel de seguridad en el acceso a los datos del
médico.



Como ultimo paso, se enviard de forma generalizada un email, para invitar todos
los colaboradores a activar el acceso a su Area Personal. El programa para la gestion de
los contactos, que utilizan los técnicos de BIFAP en su trabajo de dia a dia, ha sido
actualizado con una nueva funcionalidad que permite el envio semi-automatico de
correos electronicos de activacion, para aquellos colaboradores que lo solicitan

poniéndose en contacto directamente con la organizacion del proyecto.

Esta activacion por fases del area personal de los colaboradores permite detectar
y solucionar los fallos principales en un estado inicial, cuando el nimero de usuarios
reales es todavia reducido. Se evita asi que las ineludibles tareas de depuracion y

perfeccionamiento afecten a un gran niumero de colaboradores.



3. Contenido del Area Personal

En la siguiente imagen, se observa la pantalla principal que ve el colaborador

cuando accede a su Area Personal de BIFAP:

|"l Inicio > = IMPRESION E;ALIDA|

| ifrns Inicio conexidn 1<:d4d |

WK Han pasado mas de seis meses desde la Ultima exportacidn ###

EYOLUCION INDICADORES DE EXPORTACION

Fecha exportacidn 29/10/03 08/09/04 02/03/05 11/07/05
Pacientes

Total 2.282 2.386 2.155 2.276

... con informacidn 1.698 1.883 1.699 1.762

.« con informacion y activos 1.622 1.753 1.5458 1,595
Registro posologia

Prescripciones no cranicas 81,7 83,2 81,8 82,3

Recetas 80,7 81,6 80,5 80,9
Registro DGP

Pesa 8,2 14,5 16,4 18,3

Talla 1,3 5,5 7,5 9,8

Alcohol, uso/no uso o nivel de consumo 5.2 a4 12,9 16,3

Tabaco, uso/no uso o nivel de consumo 4,3 9,2 12,8 17,0

Tension 13,6 23,7 28,5 32,2
Episodios

Actividades Preventivas Programadas 99,0 99,1 95,5 98,7

v Hoja de Evolucidn sin recetas

Coble codificacion CIAP-CIE a,0 0,0 0,0 0,0

Exportaciones a BIFAP

Fichero Dimensién Fecha exportacién Envio a BIFAP I.R.E.

Z20031029092616V2 2,3 MB 29/10/2003 29/10/2003 VER Env, 05/11/2003
20040908083047V2 3,5 MB 08/09/2004 08/09/2004 VER Env. 23/09/2004
Z005030z100826V2 3,7 MB 02/03/2005 02/03/2005 VER Env. 09/03/2005
20050711092004Y2 4,1 MB 11/07/2005 14/07/2005 VER Env. 18/08/2005

Alertas ¥ Motas de la AEMPS

Fecha Descripcion Enlace PDF
30/03/2006  Elidel® / Rizan® {Pimecrolimus) y Protopic ® (Tacrolimus) y riesgo de turores (actualizacidn de la nota informativa 2005/07), AGEMED pdf
23/03/2006  Riesgo de alteraciones renales asociadas al uso de Tenofavir AGEMED pdf
15/03/2006  Amoxicilina-Acido Clavuldnico v riesgo de hepatotoxicidad AGEMED pdf
08/11/2005  Bisfosfonatos de administracidn parentral y osteonecrosis del maxilar AGEMED pdf

WER TODAS LAS NOTAS DE LA AGENCIA

©2006 BIFAP - Base de datos para |a Investigacién Farmacoepidemiolégica en Atencién Primaria
Agencia Espafiola de Medicamentos ¢ Productos Sanitarios

Imagen 3 Area Personal del Colaborador. Pagina de inicio

Como contenido disponible en el Area Personal, se han activado los siguientes

servicios:

* Consulta de todos los Informes Resultado de Exportacion y de informacion
adicional asociada a cada exportacion del médico (fecha extraccion de los datos,
fecha de envio de los datos a BIFAP, dimension del fichero de exportacion,
fecha de envio del informe)

= Tabla que evidencia la evolucion historica de los indicadores de calidad, para
que el médico pueda observar como su registro se va adaptando a los consejos
proporcionados en la Guia de Registro para Médicos Colaboradores. Cuando el

numero de exportaciones del médico es superior a seis, s6lo se ensefian los



indicadores de la primera exportacion — situacion inicial — y los indicadores de
las cinco mas recientes.

= Fecha prevista para la siguiente exportacion, o un mensaje de aviso cuando han
pasado mas de seis meses desde la ultima extraccion de datos (“han pasado mas
de x meses desde la tltima exportacion”)

= Notas y alertas de seguridad de la Agencia Espanola de Medicamentos y
Productos Sanitarios (las mas recientes en la pantalla de inicio, las demas en
otra), con enlace al sitio de la Agencia ademas de la posibilidad de descargar el

correspondiente documento en formato PDF.

En un apartado de configuracion de los datos personales, el médico puede
actualizar algunas informaciones relevantes, como la direccion de correo electronico
principal, o la direccion de correo electronico donde desea recibir los informes
estadisticos sobre su cupo (si no es igual a la direccion personal). Es posible configurar
multiples direcciones de correo electronico para la recepcion de los informes, por
ejemplo la personal mas las de los compatfieros de equipo de Atencion Primaria, o la del
coordinador. También es posible modificar el nombre de usuario (por otro nombre que
esté disponible) y la clave secreta. Los datos proporcionados por el médico se utilizan
coherentemente en las demas herramientas de gestion de los contactos y de envio

masivo de correspondencia electronica.

Si el médico participa en algun estudio de validacion, se prevé la posibilidad de
acceder a los cuestionarios correspondientes (codigo disociado del paciente, con
preguntas para confirmar determinadas informaciones), para imprimirlos y enviarlos a

la organizacion del proyecto una vez cumplimentados.

Se han implementado simples programas para la visualizacion de estadisticas
personalizadas sobre el propio cupo del médico, por ejemplo los diagnoésticos mas
frecuentes en el ultimo afo hasta la fecha de exportacion (u otros intervalos temporales).
Antes de ofrecer estos ulteriores servicios, es necesaria la aprobacion de los mismos por

parte del Comité Cientifico.



